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いつでも、どこでも利用できるリスク評価

LexisNexis® Emailage®

スピード。高度な分析力。
シンプルな導入。
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LexisNexis® Emailage®のご紹介

LEXISNEXIS® EMAILAGE® �. juniperresearch.com/research/fintech-payments/fraud-identity/online-payment-fraud-research-report
�. LexisNexis Risk Solutionsの委託によりForrester Consultingが実施した「不正送金詐欺対策」調査

�. LexisNexis® True Cost of Fraud™ Study ����

メールアドレスが入力されたその瞬間から高度な不正分析を実行し、シンプ
ルかつ高精度なリスクスコアリングを実現します

高度化する不正スキームに対応しながら、優れたユーザー体
験を維持し、さらに事業成長を実現することは容易ではあり
ません。

脅威へ迅速に対応し、ビジネス運営を止めることなく継続す
るためには、即座に価値を発揮できるシンプルかつ高精度な
リスクスコアリングソリューションが必要です。

今後5年間で世界の決済不正によ
る損失額は3,620億米ドルを超え
ると予測されています�

詐欺による被害は不正損失全体の
35％を占めています�

不正による損失1ドル当たり、企
業は平均3.91ドルのコストを負担
しています�

Emailageは、高速かつ高精度なリスク評価により、取引承認の
迅速化を支援し、複数の顧客接点において信頼できるやり取り
と高リスクなやり取りをシームレスに見極めます。誤検知の削
減、コンバージョン率の向上、離脱率の低減、そして正当な顧
客との信頼関係構築を通じて、売上拡大を支援するよう設計さ
れています。

低リスクユーザーに対
する障壁を取り除き、
より多くの取引機会を
創出

疑わしい事象をよ
り高い確信を持っ
て検知

導入を簡素化し、
業務効率と収益性
を向上



顧客体験の最適化、導入の簡素化、ビジネスパフォーマンスの向上   

ビジネスを守る最前線の防御

  
 

Emailage®は、リスク評価の中核要素を、導入が容易で高度なデータ処理と即時リスクスコアリングを実現する
単一のソリューションに統合しています。
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�. LexisNexis® Risk Solutions社内データ分析    5. aovup.com/stats/email-users
�. techreport.com/statistics/mobile-email-statistics    �. aovup.com/stats/email-users   

理解しやすくカスタマイズ
可能なリスクスコアリング
お客様の不正リスク特性と
リスク許容度に合わせて調

整可能

短期間で価値を創出
柔軟な連携オプションと迅速

な利用開始を実現

リスクベースワークフローの高い
拡張性

シームレスなオーケストレーショ
ンプラットフォームを通じて、リ
スクベースワークフローの拡張性

を高めます

業界をリードするインテ
リジェンス

メールアドレスを中心と
した分析基盤

高度なデータ処理と分析
トップクラスのデータサイ

エンティストと先進的なAI／
機械学習技術によって支援

世界最大級の業界横断型データ
ネットワーク 

不正対策の専門家コミュニティ
による共有インサイトを活用

複数属性の自動・動的関連付け 
ネットワーク内の複雑な関連性、

依存関係、および異常を特定

高品質なサードパーティ
データ 

より高度で包括的なリス
ク評価を実現

32％以上のユーザーが10年以上同じメールアドレスを使用してい
ることからも分かるように�、メールアドレスは国境を越えて利用
される数少ない固有のデジタル識別子です。

リスク判断においてメールアドレスの価値を活用しないことは、
お客様とビジネスを保護する機会を逃すことになります。

世界で79億件のメー
ルアカウントが利用
されています�

メール利用者の99％
が毎日メールを確認
しています�

毎日毎秒313万通の
メールが送信されて
います�



高リスクシナリオへの対応
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多様な顧客接点で信頼できる顧客を保護

メールアドレスは総合的なリス
ク評価を構成する一要素に過ぎ
ません。

Emailageはメールアドレスの
リスクだけを分析する。

事実

誤解

アカウント開設不正 ビジネスメール詐欺

アカウント乗っ取り カード非対面決済（CNP）
不正およびチャージバック

メールタンブリング／
メール列挙攻撃

個人間送金（P�P）

ボーナス・キャンペーン不正利用 加盟店・サプライヤーのメール
ドメインリスク分析

LEXISNEXIS® EMAILAGE®

お客様が貴社で新規アカウントを開設して利用登録を行う場合で
も、登録情報の変更やアカウント管理を行う場合でも、あるいは
オンラインでの支払いや取引を行う場合でも、当社は、お客様が
貴社とやり取りする際の安全確保を支援します。チャネル、取引
の種類、顧客接点を問わず、ユーザー体験に不必要な支障を生じ
させることなく保護を実現します。

広範なネットワークインテリジェンスと不正フィードバックデータ
を、メールアドレスの利用行動、利用頻度、履歴情報と照合し、リ
アルタイムでパターンや異常を検知します。これにより、ミリ秒単
位で堅牢なリスク評価をお客様のビジネスに提供します。

Emailageはメールアドレスに関連するデータシグナルを瞬時に収集・分析し、
顧客とのやり取りに伴うリスクを360度の視点で可視化します。世界でも有数
の大規模かつ独自性の高いデータベースを基盤とし、高度なAI／機械学習処理
および分析を通じて、導入初日からシンプルで高精度なリスクスコアを提供し
ます。



収集

仕組み

メールアド
レス 電話番号

IPアドレス 氏名

配送先住所 請求先住所

その他

分析

 

評価

LEXISNEXIS® EMAILAGE® 4ページ目

1,420億件超のトラン
ザクション*

52億件超のメールア
ドレス*

32億件超の電話番号*

37億件超のIPアドレス*

200以上の国と地域*

*記載されている数値は、LexisNexis® Risk Intelligence Network
内の個別データソースに基づいています。

 

シンプルな単一APIを通じて、顧客が貴社と接点
を持った時点で、複数の情報を収集します。

提供いただく属性情報が多いほど、より包括的な
リスク評価が可能になります。ただし、メールア
ドレスのみでもリスクスコアを提供できます。

高度な機械学習技術により、メールアドレスの利用
行動、利用頻度、および履歴に関する数千ものシグ
ナルを分析し、リアルタイムでパターンや異常を検
知します。世界中の数千社から提供されるメタデー
タおよび不正フィードバック情報を含む、世界最大
級の業界横断型データネットワークを活用してい
ます。

また、サードパーティデータプロバイダーとの連携
により、ソーシャルメディア情報、ドメイン情報、
電話番号情報など数百種類の追加シグナルを取り込
み、並列処理することで、高速な応答とより包括的
なユーザー分析を実現します。

高度なデータ処理と先進的な分析技術がバックグラウンドで同時に稼働し、各種シグナルを評
価して文脈化します。これにより、より高い予測精度につながるインサイトを提供し、不正検
知率と正当な取引の通過率向上を支援します。企業、業界、ネットワーク、地域、ユースケー
スごとに柔軟なカスタマイズが可能であり、確信を持って意思決定を行うことができます。

メールアドレスを基盤とした高度な分析機能には、ドメインリスク分析、メールタンブリング
分析、属性パターンおよび関連性分析、メールハンドルパターン分析、氏名照合、入力情報信
頼性照合などが含まれます。
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意思決定

平均不正検知率向上 手動審査件数削減 承認率向上チャージバック削減
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実績が証明する成果*

COLLECT

変革

 

リスクスコア

低リスク

リスクバンド

取引承認

メールアドレスとIPアドレス

メールアドレスと電話番号

メールアドレスと請求先住所

信頼度スコア

低リスク

信頼度マトリクス

� � �� � �

数ミリ秒以内に、多面的なリスクスコ
アが明確な判断根拠とともに提供され
るため、透明性と説明可能性を確保で
きます。シンプルで直感的に理解でき
るスコアから、より詳細で完全な透明
性を備えたスコアまで、柔軟性とカス
タマイズ性に優れたリスクスコアリン
グを提供し、お客様の意思決定プロセ
スを強力に支援します。

お客様のビジネスニーズに合わせた豊
富な選択肢により、信頼できる取引の
自動承認、リスクの高い取引への迅速
な対応、業務フローの最適化、リスク
変化に応じたポリシー改善、および業
務効率向上を実現できます。

業界をリードする不正対策専門家コミュニティとフィードバックデータを共有することで、
不正リスクへの耐性を強化し、ルールおよびポリシーを継続的に高度化できます。不正検知
率の向上、顧客体験の改善、および業務効率の向上を実現し、コミュニティ全体のメンバー
とあらゆる取引を保護する相互利益型ネットワークの価値を提供します。

コミュニティの拡大に伴い、テクノロジーもさらに高度化していきます。その結果は？意思
決定の高度化、投資対効果の向上、そして業界横断的なデータ共有により、絶えず進化する
不正手口に先んじて対応することができます。

業界内企業によって信頼でき
るメールアドレスとして評価

初回確認から4年以上経過したメールアドレス

IPアドレスと請求先住所間の距離

IPアドレスと請求先国情報

メールアドレス所有者と氏名情報の一致

*掲載されている結果は、複数業界のサンプルを対象とした社内分析に基づいています。
実際の導入効果は企業規模や顧客構成によって異なる場合があります。



お客様に安心を。ビジネスに成長を。

スピーディーな導入 容易な運用管理 柔軟な拡張性

 

 

世界的に評価される受賞テクノロジー

無料デモのご予約はお問い合わせください。
risk.lexisnexis.com/products/lexisnexis-emailage

迅速な検証

共有インテリジェンスネットワーク

調査・レビュー

Investigation & Review認証

意思決定分析

デジタルアイデンティティ評価

今すぐレトロテストの準
備を開始し、数週間以内
に結果をご確認いただけ
ます。

当社プラットフォームま
たは単一APIを含む複数
の連携方法により、導入
直後から価値をご実感い
ただけます。

お客様の不正リスク特性
やリスク許容度に応じた
カスタマイズ機能とシン
プルなリスクスコアリン
グにより、不正対策チー
ムが導入初日から運用を
開始できるよう設計され
ています。

当社のオーケストレーシ
ョンプラットフォームを
通じて提供されるため、
追加認証が必要なシナリ
オや高度なデバイス評価
が求められる場合でも、
追加ソリューションを容
易に組み込むことができ
ます。

あらゆる角度
から高度な不
正に対抗

Web・モバイルデ
バイスインテリジ

ェンス

真の位置情報、
VPN、プロキシお

よびTOR検知

アイデンティティ
解決、属性分析お

よび異常検知

個人認証・本人
確認

行動バイオメ
トリクス

RATおよびボ
ット検知

複雑イベント処理 アイデンティティ
相関分析および関

連性分析

不正・行動分析 機械学習 モデルガバナ
ンス

統合・オーケス
トレーション

強固なデバイスバ
インディング

プッシュ認証 SMSワンタイムパ
スコード

動的KBA（知識
ベース認証）

生体認証 本人確認書類
の真正性検証

フォレンジック
調査

ケース管理 レポーティング 分類済み不正実
績データフィー

ドバック

フィードバック
監査およびポリ
シーガバナンス

アクセス管理
ガバナンス
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