
LexisNexis® One Time Passwordは、顧客
が既に所有しているデバイスを利用し
て認証プロセスを簡素化します。

LexisNexis One Time Passwordを用いて
経費と不正行為を削減   
キーフォブなどの従来のワンタイムパスワード対策
は、コストが高くつき、ユーザーが間違える傾向が
あるため、顧客取引に対しては必ずしも実用的なソ
リューションではありません。
LexisNexis One Time Passwordは、ユーザーが既に
所有するデバイスにシンプルな英数字の認証コード
をEメール、テキストや音声で送信する簡単で費用対
効果が高く、利用しやすい代替方法を提供しま
す。LexisNexis One Time Passwordは、 個人情報
の窃盗、脆弱なパスワード、パスワードの再利用や
セッションベースの攻撃からのシステム保護に役立
ち、顧客体験を阻害することはほとんどありませ
ん。さらに、組織が高リスクや高額の取引を実行す
る前にユーザーの確認と認証をすることができ、認
証の追加要素を提供します。

実装が簡単、利用が簡単
リモートユーザーを認証するソリューションは、効
果的で柔軟性を有する必要があり、コストを最小限
に抑えてスムーズに実装できなければなりません。
LexisNexis One Time Passwordの特徴は以下の通
りです。
•  顧客による迅速かつ簡単なセルフサービス取引の実
行が可能

•  柔軟な対応が可能：ユーザーはワンタイムパスワー
ドをSMSテキスト、Eメールや電話で受け取ること
が可能

•  統合された電話認証でセキュリティレイヤーを追加
•  すべての主要な国際市場にワンタイムパスワードを
容易に配信

•  不正行為者による回避が困難な帯域外認証オプショ
ンを提供

•  顧客が既に所有しているデバイスを利用してトーク
ンやキーフォブ型を代替する低コストのソリュー
ションを提供

•  ウェブサービスで実装が簡単

顧客が所有するデバイスを利用
して簡単に取引を保護

ハードウェアを追加する
ことなくユーザーを認証

LexisNexis® One Time Password



詳細については、https://risk.lexisnexis.co.jp/
products/one-time-password にアクセスしてください

LexisNexis One Time Passwordサービスは、公正信用報告法(15 U.S.C. § 1681, et seq.) (“FCRA”)で定義される用語である「消費者報告機関」によって提供されておらず、 FCRAで定
義される用語である「消費者報告書」を構成するものではありません。したがって、OneTime Passwordサービスの全部または一部を、 FCRAに基づく消費者報告書として認
められる信用、保険、雇用またはその他の適格性に関する目的において、適格性を判断する際の要素として使用することはできません。公的記録情報の性質および出所のた
めに、報告書で使用される公的記録および市販のデータソースには誤植が含まれていることがあります。LexisNexisおよびKnowledge BurstのロゴはRELX Inc.の登録商標であ
り、ライセンスに基づき使用されています。その他の製品およびサービスは各社の商標または登録商標である場合があります。 Copyright © 2021 LexisNexis. All rights reserved.

LexisNexis Risk Solutionsについて

LexisNexis Risk Solutionsは、データの力と高度な分析によるリスクマネジメントの向上を確信しています。40年以上の実績を有する当社は、最高水
準のセキュリティとプライバシーを維持しながら、リスク管理と結果改善のための実用的なインサイトを求める組織向けの信頼性の高いデータ分析プ
ロバイダです。米国アトランタの都市圏に本社を置くLexisNexis Risk Solutionは100か国以上の顧客にサービスを提供しており、さまざまな業界の
プロフェッショナルな法人顧客向けの情報と分析のグローバルプロバイダであるRELXグループの一員です。詳細については、risk.lexisnexis.comに
アクセスしてください。

リモートユーザーの取引を認証する
ための4つのシンプルなステップ

電話認証は、重要な電話番号の関連性の詳細を提供
して、取引に認証レベルと信頼性をシームレスに追
加します。

LexisNexis One Time Passwordを選ぶべき
理由
包括的なソリューションアプローチ – LexisNexis
Risk Solutionsは、登録からリピートアクセスまで
ユーザーのアイデンティティの結び付けに役立つ本
人確認ソリューションを提供できるシングルソース
ベンダーであり、保証レベルを向上させ、実装を簡
素化し、顧客の統合レポート・ビューを提供しま
す。
柔軟性と拡張性のあるソリューションデザイン – 当
社のワンタイムパスワードは、貴社の重要なビジネ
スプロセスに合わせて設計されます。また当社の他
の多要素認証製品と同様に、大規模企業のリスク管
理のワークフロープロセスに統合されます。
最高水準の顧客サービス – 当社は実装前後の完全なサ
ポートを提供しており、当社が誇るサービスは99%以
上中断することがありません。

効果的、便利で使いやすいLexisNexis  One Time
Passwordは、組織のリスク管理やコンプライアンス
の確保に役立ち、さらにポジティブな顧客体験も提供
することができます。

ステップ1:  ユーザーが高リスク、高額の取引を試みる
と、システムがワンタイムパスワードを要求

ステップ2:  統合された電話認証で主な電話番号を
確認

ステップ3:  ワンタイムパスワードをSMSテキスト､Eメール
や認証済みの電話番号宛ての音声でユーザーに配信

ステップ 4:  ユーザーは目的の取引を完了するための
アクセスを認証するワンタイムパスワードを入力

重要な電話番号の関連性を確認
ワンタイムパスワードに備えられている統合された
電話認証機能を利用して、主な電話番号の関連性を
リアルタイムに確認する付加的なセキュリティレイ
ヤーを追加することができます。　　信頼性のある
電話データへのアクセスと業界最大の識別情報のリ
ポジトリを活用するワンタイムパスワードは、以下
のような関連性の迅速な判断に役立ちます。

•  氏名と電話番号が関連付けられているのか
•  氏名、電話番号と住所が関連付けられているのか
• 提供された電話番号は有効なのか
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